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1. INTRODUCCION:

En EMPOCALDAS S.A. E.S.P. se busca fomentar la proteccién de los activos de
informacion en cualquiera de sus estados ante una serie de amenazas o brechas
que atenten contra la confidencialidad, integridad y disponibilidad, con la
implementacion de medidas de control de seguridad, que permitan gestionar y
reducir los riesgos e impactos a que esta expuesta para lograr el maximo retorno de
las inversiones en las oportunidades de negocio.

Se debe tener en cuenta que la politica de seguridad digital se vincula al modelo de
seguridad y privacidad de la informacién (MSPI), el cual se encuentra alineado con
el marco de referencia de arquitectura Tl y soporta transversalmente los otros
habilitadores de la politica de gobierno digital: seguridad de la informacion,
arquitectura, servicios ciudadanos digitales.

EMPOCALDAS S.A. E.S.P. decide entonces vincular el modelo de administracion
de los riesgos de seguridad de la informacién y las actividades de valoracion de
mismos riesgos en cumplimiento de la politica de seguridad y privacidad de la
informacion aprobada por el Comité Institucional de Gestion y Desempefio, y como
medio o herramienta para el logro de los objetivos de mantener la informacion
confidencial, integra y disponible, a través de su ciclo de vida, desde su captura,
almacenamiento, explotacion, hasta su eliminacion.

Los principios de proteccion de la informacion se enmarcan en:

e Confidencialidad: Propiedad que la informacion sea concedida Unicamente a
quien esté autorizado.

e Integridad: Propiedad que la informacion se mantenga exacta y completa.

e Disponibilidad: propiedad que la informacién sea accesible y utilizable en el
momento que se requiera.

2. ALCANCE

La gestibn de Riesgos de Seguridad de la Informacion y su Tratamiento, sera
aplicada en todos los niveles sobre todos los procesos de EMPOCALDAS S.A.
E.S.P., a cualquier activo de informacion como hardware, software, servicios,
componentes de red, personas, instalaciones o cualquier otro aspecto en particular
de control de la Empresa, a través de los principios basicos y metodologicos para la
administracion de los riesgos de seguridad de la informacién, asi como las técnicas,
actividades y formularios que permitan y faciliten el desarrollo de las etapas de
reconocimiento del contexto, identificacion de los riesgos de seguridad de la
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informacion , analisis y evaluacion, opciones de tratamiento o manejo del riesgo
segun la zona de riesgo; incluye ademas pautas y recomendaciones para su
seguimiento, monitoreo y evaluacion.

3. OBIJETIVOS

3.1. OBJETIVO GENERAL

Desarrollar un plan de tratamiento de riesgos de seguridad y privacidad de la
informacion, seguridad digital y continuidad que permita garantizar la operacion
normal de la organizacién, minimizar la probabilidad e impacto de los riesgos,
minimizar la materializacion de los riesgos de seguridad de la informacion y la
pérdida de activos de la informacién en la empresa de Obras Sanitarias de Caldas
EMPOCALDAS S.A. E.S.P.

3.2. OBIJETIVOS ESPECIFICOS:

e Definir y aplicar los lineamientos para tratar de manera integral los riesgos de
Seguridad y Privacidad de la Informacién, Seguridad Digital y Continuidad de la
Operacion a que Empocaldas S.A. E.S.P. pueda estar expuesto, y de esta
manera alcanzar los objetivos, la misién y la vision institucional, protegiendo y
preservando la integridad, confidencialidad, disponibilidad y autenticidad de la
informacion.

e Gestionar los eventos de seguridad digital de la informacion para detectar y tratar
con eficiencia los riesgos de seguridad digital, en particular, identificar si es
necesario o no clasificarlos como incidentes de seguridad de la informacién.

e Determinar el alcance del plan de tratamiento de riesgos de seguridad y
privacidad de la informacion.

e Definir los principales activos a proteger en EMPOCALDAS S.A. E.S.P.

¢ Identificar las principales amenazas que afectan a los activos.

e Aplicar controles que permitan minimizar la materializacion de los riesgos a los
gue esta expuesto cada activo.
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e Evaluar y comparar el nivel de riesgo actual con el impacto generado después
de implementar el plan de gestién de seguridad de la informacion.

4. TERMINOS Y DEFINICIONES

Administraciéon del riesgo: Conjunto de elementos de control que al
Interrelacionarse brindan a la entidad la capacidad para emprender las acciones
necesarias que le permitan el manejo de los eventos que puedan afectar
negativamente el logro de los objetivos institucionales y protegerla de los efectos
ocasionados por su ocurrencia.

Activo de Informacién: En relacion con la seguridad de la informacién, se refiere
a cualquier informacién o elemento de valor para los procesos de la Organizacion.

Andlisis deriesgos: Es un método sistematico de recopilacién, evaluacion, registro
y difusién de informacién necesaria para formular recomendaciones orientadas a la
adopcién de una posicién o medidas en respuesta a un peligro determinado.

Amenaza: Es la causa potencial de una situacién de incidente y no deseada por la
organizacion

Causa: Son todo aquello que se pueda considerar fuente generadora de eventos
(riesgos). Las fuentes o agentes generadores son las personas, los métodos, las
herramientas, el entorno, lo econémico, los insumos o materiales entre otros.

Confidencialidad: Propiedad de la informacion de no ponerse a disposicion o ser
revelada a individuos, entidades o procesos no autorizados.

Consecuencia: Resultado de un evento que afecta los objetivos.

Criterios del riesgo: Términos de referencia frente a los cuales la importancia de
un riesgo es evaluada.

Control: Medida que modifica el riesgo.

Disponibilidad: Propiedad de la informacion de estar accesible y utilizable cuando
lo requiera una entidad autorizada.

Evaluacion de riesgos: Proceso de comparacion de los resultados del analisis del
riesgo con los criterios del riesgo, para determinar si el riesgo, su magnitud o ambos
son aceptables o tolerables.
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Evento: Un incidente o situacion, que ocurre en un lugar particular durante un
intervalo de tiempo especifico.

Estimacién del riesgo: Proceso para asignar valores a la probabilidad y las
consecuencias de un riesgo.

Factores de Riesgo: Situaciones, manifestaciones o caracteristicas medibles u
observables asociadas a un proceso que generan la presencia de riesgo o tienden
a aumentar la exposicion, pueden ser internos o externos a la entidad.

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una
organizacion con respecto al riesgo, se compone de la evaluacion y el tratamiento
de riesgos.

Identificacién del riesgo: Proceso para encontrar, enumerar y caracterizar los
elementos de riesgo.

Incidente de seguridad de la informacion: Evento Unico o serie de eventos de
seguridad de la informacion inesperados o0 no deseados que poseen una
probabilidad significativa de comprometer las operaciones del negocio y amenazar
la seguridad de la informacion (Confidencialidad, Integridad y Disponibilidad).
Integridad: Propiedad de la informacién relativa a su exactitud y completitud.

Impacto. Cambio adverso en el nivel de los objetivos del negocio logrados.

Nivel de riesgo: Magnitud de un riesgo o de una combinacién de riesgos,
expresada en términos de la combinacion de las consecuencias y su posibilidad.

Matriz de riesgos: Instrumento utilizado para ubicar los riesgos en una determinada
zona de riesgo segun la calificacion cualitativa de la probabilidad de ocurrencia y
del impacto de un riesgo.

Riesgo Inherente: Es el nivel de riesgo propio de la actividad, sin tener en cuenta
el efecto de los controles.

Riesgo Residual: El riesgo que permanece tras el tratamiento del riesgo o nivel
resultante del riesgo después de aplicar los controles.

Riesgo: Efecto de la incertidumbre sobre los objetivos.
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Riesgo en la seguridad de la informacion: Potencial de que una amenaza
determinada explote las vulnerabilidades de los activos o grupos de activos
causando asi dafio a la organizacion.

Reduccion del riesgo: Acciones que se toman para disminuir la probabilidad las
consecuencias negativas, o0 ambas, asociadas con un riesgo.

Retencion del riesgo: Aceptacion de la pérdida o ganancia proveniente de un
riesgo particular

Seguimiento: Mesa de trabajo semestral, en el cual se revisa el cumplimiento del
plan de accion, indicadores y metas de riesgo y se valida la aplicacién n de los
controles de seguridad de la informacion sobre cada uno de los procesos.

Tratamiento del Riesgo: Proceso para modificar el riesgo” (Icontec Internacional,
2011).

Valoracion del Riesgo: Proceso global de identificacion del riesgo, andlisis del
riesgo y evaluacion de los riesgos.

Vulnerabilidad: Es aquella debilidad de un activo o grupo de activos de informacién
Seguridad de la informacion: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacién.

SGSI: Sistema de Gestidén de Seguridad de la Informacién.

5.  GESTION DE RIESGOS

5.1. IMPORTANCIA DE LA GESTION DE RIESGOS

En el dmbito empresarial se estd dando mayor prioridad a salvar, proteger y
custodiar el activo de la informacion, debido a que los sistemas de informacion y los
avances tecnoldgicos estan siendo implementados en todas las empresas del
mundo.

EMPOCALDAS S.A. E.S.P. sigue los lineamientos trazados por el Gobierno
Nacional en cumplimiento de la Ley de Transparencia 1712 de 2014 y Gobierno
Digital que viene impulsando actividades dentro de las Empresas publicas para que
se ajusten a modelos y estandares que permitan brindar seguridad a la informacion.
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Los riesgos por desastres naturales, riesgos inherentes relacionados con procesos
no adecuados en el tratamiento de la misma informacion, desconocimiento de
normas y politicas de seguridad y el no cumplimiento de estas, suelen ser los temas
mas frecuentes y de mayor impacto presentes en las empresas. Una Empresa sin
un plan de tratamiento de riesgos esta expuesta a perder su informacion.

El plan de tratamiento de riesgos y seguridad se implementa para identificar los
posibles conflictos que podrian estar afectando los sistemas de informacion,
tecnologias de informacién y activos informaticos, considerando que en la
actualidad los riesgos mas comunes son generados por ataques dirigidos al
software empresarial, afectando la confidencialidad, disponibilidad e integridad de
la informacion almacenada o transportada a través de los equipos de comunicacion.

Hay que estar preparados para prevenir todo tipo de ataques o desastres, ya que
cuando el costo de recuperacion supera al costo de prevencion es preferible tener
implementados planes de gestibn de riesgos que permitan la continuidad del
negocio tras sufrir alguna pérdida o dafio en la informacion de la empresa.

5.2. DEFINICION GESTION DEL RIESGO

La definicion estandarizada de riesgo proviene de la Organizacion Internacional de
Normalizacion (ISO), definiéndolo como “la posibilidad de que una amenaza
determinada explote las vulnerabilidades de un activo o grupo de activos y por lo
tanto causa dafio a la organizacién”.

Para el tratamiento de los riesgos de seguridad de la informacién, tomando como
referente la guia para la administracion del riesgo y el disefio de controles en
entidades publicas del Departamento Administrativo de la Funcién Publica (DAFP)
de diciembre de 2020, se define la operatividad institucional para la administraciéon
del riesgo segun la siguiente figura.

En este comité se

| analiza la gestién del Aeste comité debe subir_ el andlisis

| riesgo y se aplican las de eventos y riesgos criticos {
mejoras

i REE L L e L T on L mr TEEEESSSSS—S—S—S——.—.....

i gestionar los riesgos y Capagita, Acompafia, genera

i hacer seguimiento en recomendaciones, define

12 linea metodologia

Responsables de
ejecutar controles
operativos en el dia a
dia

Figura 1: Operatividad Institucionalidad para la Administracion del Riesgo - Fuente: Direccién
de Gestion y Desempeiio Institucional de Funcién Publica, 2020.
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5.3. PROPOSITO DEL PLAN

e Dar soporte al modelo de seguridad de la informacion al interior de la Empresa.

e Conformidad legal y evidencias de la debida diligencia.

e Preparacion de un plan de respuesta a incidentes.

e Descripcion de los requisitos de seguridad de la informacion para un producto
un servicio 0 un mecanismo.

e Alcances, limites y organizacion del proceso de gestion de riesgos en la
seguridad de la informacion.

5.4. CONTEXTO DE RIESGOS DE SEGURIDAD DE LA INFORMACION

El contexto de gestion de riesgos de seguridad de la informacién define los criterios
bésicos que seran necesarios para enfocar el ejercicio por parte de EMPOCALDAS
S.A. E.S.P. y obtener los resultados esperados, basandose en, la identificacion de
las fuentes que pueden dar origen a los riesgos y oportunidades en los procesos,
en el andlisis de las debilidades y amenazas asociadas, en la valoracion de los
riesgos en términos de sus consecuencias para la Entidad y en la probabilidad de
Su ocurrencia, al igual que en la construccidon de acciones de mitigacion y aplicacion
de controles en beneficio de lograr y mantener niveles de riesgos aceptables para
la Entidad.

5.5. CRITERIOS DE EVALUACION DEL RIESGO DE SEGURIDAD DE LA INFORMACION.
La evaluacion de los riesgos de seguridad de la informacion se enfocara en:

e El valor estratégico del proceso de informacion.

e La criticidad de los activos de informacion involucrados.

e Los requisitos legales y reglamentarios, asi como las obligaciones
contractuales.

e Laimportancia de la disponibilidad, integridad y confidencialidad.

e Las expectativas y percepciones de las partes interesadas y las
consecuencias negativas para el buen nombre y reputacion de la Empresa.

6. ESTRUCTURA METODOLOGICA

EMPOCALDAS S.A E.S.P siguiendo los lineamientos de la Guia para la
Administracion del Riesgo y Disefio de Controles en las entidades publicas emitida
por el DAFP en su version 5 en diciembre del afio 2020 aprob6 el documento D-CG-
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09-POLITICAS DE GESTION DEL RIESGO con el objeto de establecer
disposiciones y criterios Institucionales que orienten a la Empresa de Obras
Sanitaria de Caldas EMPOCALDAS S.A E.S.P., en la identificacion, analisis,
valoraciéon y administracion de los riesgos que puedan afectar el logro de los
objetivos estratégicos y de proceso, impidiendo o retrasando el cumplimiento de la
mision institucional..

La politica de administracion de riesgos es aplicable a todos los procesos de la
entidad en todas sus seccionales, comprende los riesgos de gestion, de corrupcién
y de seguridad de la informacion.

7.  ESTRATEGIAS PARA COMBATIR EL RIESGO

Se analiza frente al riesgo residual, esto para procesos en funcionamiento, cuando
se trate de procesos nuevos, se procede a partir del riesgo inherente. La decisiéon
gue se toma frente a un determinado nivel de riesgo puede ser aceptar, reducir o
evitar.

Reducir: Después de realizar un analisis y considerar que e nivel de riesgo es alto,
se determina tratarlo mediante transferencia o mitigacion del mismo.

Aceptar: Después de realizar un analisis y considerar los niveles de riesgo se
determina asumir el mismo conociendo los efectos de su posible materializacion.

Evitar: Después de realizar un analisis y considerar que el nivel de riesgo es
demasiado alto, se determina NO asumir la actividad que genera este riesgo.

Para efectos del mapa de riesgos, cuando se define la opcion de reducir, se
requerird la definicién de un plan de accién que especifique: responsable, fecha de
implementacion, y fecha de seguimiento.

8. MONITOREO Y SEGUIMIENTO DE LOS RIESGOS DE SEGURIDAD DE
LA INFORMACION
Periodicamente se revisara el valor de los activos, impactos, amenazas,

vulnerabilidades y probabilidades en busca de posibles cambios, que exijan la
valoracion iterativa de los riesgos de seguridad de la informacion.
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Los riesgos son dindmicos como la misma Entidad por tanto podra cambiar de forma
0 manera radical sin previo aviso. Por ello es necesaria una supervision continua
que detecte: (1) nuevos activos o modificaciones en el valor de los activos, (2)
nuevas amenazas * (3) cambios o aparicion de nuevas vulnerabilidades « (4)
aumento de las consecuencias o impactos, (5) incidentes de seguridad de la
informacion.

Con el proposito de conocer los estados de cumplimiento de los objetivos de la
gestion de los riesgos de seguridad de la informacion, se deberan definir esquemas
de seguimiento y medicion al sistema de gestion de riesgos de la seguridad de la
informacion que permitan contextualizar una toma de decisiones de manera
oportuna.

9.  LINEAMIENTOS RIESGOS DE SEGURIDAD DE LA INFORMACION

La politica de seguridad digital se vincula al modelo de seguridad y privacidad de la
informacion (MSPI), el cual se encuentra alineado con el marco de referencia de
arquitectura Tl y soporta transversalmente los otros habilitadores de la politica de
gobierno digital: seguridad de la informacioén, arquitectura, servicios ciudadanos
digitales.

9.1. IDENTIFICACION DE LOS ACTIVOS DE SEGURIDAD DE LA INFORMACION

Como primer paso para la identificacion de riesgos de seguridad de la informacién
se identifican los activos de informacion del proceso. En el cual un activo es
cualquier elemento que tenga valor para la organizacion, sin embargo, en el
contexto de seguridad digital, son activos elementos tales como: Aplicaciones de la
organizacion, Servicios web, Redes, Informacion fisica o digital, Tecnologias de
informacion TI, Tecnologias de operacién TO que utiliza la organizacion para
funcionar en el entorno digital

La identificacion y valoracion de los activos de informacion sera realizada por la
primera linea de defensa (lideres de proceso), y para la generacion de este
inventario, Empocaldas S.A. E.S.P. tendra en cuenta los siguientes pasos:
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Paso 1. Listar los
activos por cada
proceso

Paso 2. Identificar el Paso 3. Clasificar los
dueno de los activos activos.

Paso 4. Clasificar la Paso 5. Determinar la
informacion criticidad del activo

Figura 11: Pasos para la identificacion y valoracion del inventario de activos de informacion — Fuente: Ministerio de
Tecnologias de la Informacién y las Comunicaciones

Para la clasificacion de los activos de informacién, estos perteneceran a un
determinado grupo de activos como son: informacién, software, hardware, servicios,
intangibles, componentes de red, personas e instalaciones.

9.2. IDENTIFICACION DEL RIESGO

Como lo indica la Guia para la Administracion del Riesgo en la Gestion, Corrupcion
y Seguridad de la informacién. Disefio de Controles en Entidades Publicas” emitida
por el DAFP, los tres tipos de riesgo inherentes de seguridad de la informacion son:

e Pérdida de la confidencialidad
e Pérdida de la integridad
e Pérdida de la disponibilidad

Para cada riesgo se asocia el grupo de activos, o activos especificos del proceso, y
conjuntamente se analizan las posibles amenazas y vulnerabilidades que podrian
causar su materializacion.

Segun lo expuesto en la guia para la administracion del riesgo y el disefio de
controles en entidades publicas, “La sola presencia de una vulnerabilidad no causa
dafios por si misma, ya que representa Unicamente una debilidad de un activo o un
control, para que la vulnerabilidad pueda causar dafio, es necesario que una
amenaza pueda explotar esa debilidad. Una vulnerabilidad que no tiene una
amenaza puede no requerir la implementacion de un control.”
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9.3. VALORACION DEL RIESGO

Para esta etapa se toman las tablas de probabilidad e impacto definidas en la
primera parte del presente Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la informacion.

Las variables de confidencialidad, integridad y disponibilidad se definen de acuerdo
con el Modelo de Seguridad y Privacidad de la Informacion de la Estrategia de
Gobierno Digital del Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

9.4. CONTROLES ASOCIADOS A SEGURIDAD DE LA INFORMACION
Empocaldas S.A. E.S.P. establece e implementa los controles asociados a la
seguridad de la informacién empleando los controles del Anexo A de la ISO/IEC

27001:2013 y que se encuentran en el anexo 4. “Modelo Nacional de Gestion de
riesgo de seguridad de la Informacion en entidades publicas”.

10. MATRIZ DE IDENTIFICACION DE RIESGOS

Ver documento adjunto Riesgos Seglnfo 2023.xIsx
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11. RUTA DE IMPLEMENTACION.

Descripcion

Fecha estimada
de inicio de
proceso de

seleccién (mes)

Fecha estimada
de presentacion
de ofertas (mes)

Valor total estimado

CONTRATAR LAPRESTACION DE SERVICIOS DE CONECTIVIDAD DE DATOS E INTERNET PARA
EMPOCALDAS S.A ES.P.

ENERO

ENERO

$

363.828.197

PLATAFORMA DE IMPRESION, PLOTTER, ESCANER Y FOTOCOPIADO POR MEDIO DE OUTSOURCING
PARA LA SEDE CENTRAL MANIZALES, SECCIONALES Y PLANTAS DE TRATAMIENTO DE EMPOCALDAS
S.AES.P.

ENERO

ENERO

137.128.272

RENOVACION DE SERVICIOS MICROSOFT OFFICE 365 RENOVACION A UN ANO, PARA MEJORAR LA
PRODUCTIVIDAD, PERMITIENDO QUE LOS USUARIOS FINALES COMPARTAN Y ADMINISTREN
PROYECTOS PARATRABAJAR EN FORMA SIMULTANEA, GESTIONANDO BASES DE DATOS QUE
PERMITAN DISENAR Y DESARROLLAR SOLUCIONES DE INTELIGENCIA EMPRESARIAL, MEDIANTE LA
FAMILIA DE PRODUCTOS MICROSOFT: MICROSOFT SHAREPOINT ONLINE, OFFICE 365 (OFIMATICA),
MICROSOFT EXCHANGE ONLINE, TEAMS, FORMS, ONE NOTES. INCLUYE CAPACITACION, SERVICIOS DE
SOPORTE, CONFIGURACION, PARAMETRIZACION Y MIGRACION.

MARZO

MARZO

113.326.860

RENOVACION LICENCIAMIENTO FIREWALL FORTIGATE 101F VIGENCIA 1 ANO - RENOVACION LICENCIA
ANUAL FORTICLIENT ENDPOINT- RENOVACION POOL DE LICENCIAS IPV6

ABRIL

ABRIL

51.175.000

PRESTACION DE SERVICIOS PARA ADMINISTRAR, OPTIMIZAR, ASEGURAR Y DAR SOPORTE ALOS
RECURSOS DEL CENTRO DE COMPUTO, RED DE DATOS, SISTEMAS DE SEGURIDAD INFORMATICA, DE
BACKUP Y RESTAURACION

ENERO

ENERO

61.090.908

CONTRATAR LAPRESTACION DEL SERVICIO DE ADMINISTRACION, ACTUALIZACION Y SOPORTE DE LA
PLATAFORMA PBXY CONTACT CENTER OMNICAL INSTLACION EN SITIO EN LOS SERVIDORES DE
EMPOCALDAS S.A ES.P.

ENERO

ENERO

65.743.380

CONTRATACION SERVICIO DE SOPORTE - MANTENIMIENTO PREVENTIVO Y CORRECTIVO,
ACTUALIZACION DE NUEVAS VERSIONES AL SISTEMA DE INFORMACION ADMIARCHI EN TODOS SUS
MODULOS CLIENTE SERVIDOR Y WEB

ENERO

ENERO

14.559.996

PRESTACION DE SOPORTE REMOTO PARA DISENO, MANTENIMIENTO, ACTUALIZACION Y MEJORA
CONTINUA ESCALADO PARAEL PORTAL WEB, INTRANET Y MODULO DE CONTRATACION EMPOCALDAS
S.AES.P.

ENERO

ENERO

30.545.448

PRESTAR LOS SERVICIOS DE APOYO PROFESIONAL A LA SECCION DE SISTEMAS EN TODAS LAS
ACTIVIDADES INFORMATICAS QUE ALLI SE DESARROLLAN.

FEBRERO

FEBRERO

67.200.000

ADQUISICION DE CINTAS PARA BACKUPS CUSTODIA DE INFORMACION, ADQUISICION ELEMENTOS,
ACCESORIOS Y KIT DE MANTENIMIENTO EQUIPOS SECCIONAL MANIZALES Y ACCESORIOS PARTES
PARA LA PLATAFORMA TECNOLOGICA, ELEMENTOS PARA REPOTENCIAR EQUIPOS Y ADQUISICION DE
EQUIPOS DE COMPUTO

ENERO

ENERO

$

150.000.000

LICENCIAS GARANTIA SERVIDORES CISCO (2) NIVEL DE SERVICIO SNT SNTC 8X5XNBD UYCS C240 M4
LFF 12HD W/O CPU, MEM— SNT SNTC 8X5XNBD UCS C240 M5 24 SFF + 2 REAR DRIVES W/O CPU, MEM—
EL PROVEEDOR DEBE RESPONSABILIZARSE DE A CALIDAD DEL PRODUCTO S| OCURRIERE DANO
ALGUNO CAUSADO POR SOFTWARE DEFECTUOSO — LA EXTENSION DE LA GARANTIA DEBE ESTAR
CUBIERTAAPARTIR DEL 01-10-2023 HASTAEL 30-09-2024 RESPECTIVAMENTE.

SEPTIEMBRE

ABRIL

10.288.898

MANTENIMIENTO AIRES ACONDICIONOS OFICINALA DORADA Y DATA CENTER MANIZALES PARA
EMPOCALDAS S.A
E.S.P.

AGOSTO

SEPTIEMBRE

6.366.262

RENOVACION Y ADQUISICION DE LICENCIAS ANTIVIRUS

MARZO

MAYO

40.000.000

PLAN CONTINGENCIA LIBRERIA DE ALMACENAMIENTO DE DATOS

MAYO

JUNIO

40.000.000

PRESTACION DE SERVICIOS PROFESIONALES A EMPOCALDAS S.AE.S.P. PARA APOYAR Y ASESORAR
DESDE LA PERSPECTIVA TECNOLOGICAEN LA IMPLEMENTACION DE LOS PROYECTOS ENCAMINADOS
AFORTALECER LA INFRAESTRUCTURADE Tl, EL loT Y LAOPTIMIZACION DE LOS PROCESOS DE LA
EMPRESA

enero

enero

85.680.000

BRINDAR APOYO Y ASESORIA PROFESIONAL EN LOS PROCESOS Y BUENAS PRACTICAS
RELACIONADOS CON LAS TECNOLOGIAS DE LAINFORMACION Y LA SEGURIDAD INFORMATICA
BUSCANDO LA OPTIMIZACION DE LOS PROCESOS DE LAEMPRESA’

enero

enero

72.000.000

LICENCIASQL SERVER STANDAR

ABRIL

MAYO

90.000.000

MANTENIMIENTO PREVENTIVO SERVIDORES DATA CENTER EMPOCALDAS

10.000.000

LICENCIAMIENTO DEL SERVOIDOR WINDOWS SERVER 2022 Y ACTUALIZACION DE LAS CAL PARAEL
FUNCINAMIENTO CORRECTO DEW LAPLANATATECNOLOGICA

82.000.000

GESTIONAR EL MANTENIMIENTO PREVENTIVO Y CORRECTIVO UPS MANIZALES - DORADA - CHINCHINA -
CAMBIO BATERIAS UPS MANIZALES - ADQUISICION BATERIAS

JUNIO

ABRIL

12.216.868

CONTRATAR LAPRESTACION DE SERVICIOS EN LANUBE EN LA MODALIDAD DE SOFTWARE COMO
SERVICIOS (SaaS) PARA LA GESTION CONTABLE, PRESUPUESTAL, TESORERIA, FACTURACION
ELECTRONICA, COMPRAS, COSTOS ABC, INVENTARIOS - ALMACEN, PROPIEDAD, PLANTAY EQUIPO,
SISTEMA COMERCIAL, DE MANERA INTEGRAL PARAEMPOCALDAS S.A. E.S.P.

enero

enero

662.727.468

SOLUCION TECNOLOGICA PARA EL CONTROL BIOMETRICO Y GESTION DE TURNOS DE TRABAJO DE
LOS COLABORADORES DE LAENTIDAD EN TODAS SUS SEDES Y UBICACIONES

Febrero

marzo

300.000.000

ESTUDIO DE VIABILIDAD TECNICA, JURIDICA Y FINANCIERA PARA LA IMPLEMENTACION PARA|
SOLUCION TECNOLOGICA QUE PERMITA LA MEDICION INTELIGENTE BASADA EN IOT Y CIENCIA DE
DATOS EN LAS 22 PLANTAS DE TRATAMIENTO DE AGUAS DE LAENTIDAD

Febrero

marzo

600.000.000

SOLUCION TECNOLOGICA PARA LAMEDICION INTELIGENTE BASADA EN IOT Y CIENCIA DE DATOS EN 5

PLANTAS DE TRATAMIENTO DE AGUAS DE LAENTIDAD

Febrero

marzo

4.500.000.000
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